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“AYUDAR AL PUEBLO ES PRIMERO”

PROGRAMA DE ADQUISICION DE EQUIPOS Y SOFTWARE:

No se cuenta con la adquisicién de equipos o software por parte del area
encargada (Sistemas o Tics) ya que estos equipos son adquiridos por medio del
departamento de Tesoreria quien cuenta con un proveedor independiente del

area (Terceros).

No se cuenta con un inventario de aplicaciones en operacion, ya que los

programas para operacion es la suite de MicrosoftOffice365.

Esta no cuenta con licencias para todos los empleados, Unicamente areas en
especifico (Tesoreria y Contabilidad) cuentan con licencias originales de la

plataforma Microsoft mientras que el resto es de forma no original.

Igualmente, no se cuenta con algln repositorio o inventario donde se administren
licencias nuevas para nuevos equipos de cdmputo o programas para estos
nuevos equipos, mientras que para el mantenimiento de los equipos si se
cuentan con los instrumentos necesarios para llevar a cabo un correcto

mantenimiento correctivo o preventivo.
POLITICAS Y LINEAMIENTOS DE SEGURIDAD

Con el fin de la proteccién de la informacién, se establecen las siguientes
politicas y lineamientos de seguridad para los sistemas informaticos y de

comunicaciones de la organizacion:
Antivirus y proteccién contra soffware malfcioso:

Todos los dispositivos conectados a la red corporativa deben contar con software
antivirus actualizado, con andlisis automaticos programados y escaneo en
tiempo real. Se prohibe la instalacién de software no autorizado, y se realizaran

auditorias regulares para garantizar la ausencia de amenazas.
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Actualizaciones y parches de seguridad:

Todos los sistemas operativos, aplicaciones y equipos deberan mantenerse

actualizados con los Ultimos parches de seguridad provistos por los fabricantes.

PLANES DE CONTINUIDAD Y RECUPERACION:

Los planes en caso de algun incidente, no se cuentan con alguin servidor alojado

en alguna nube o servidor de forma local.

Tampoco se cuenta con servicios de proveedor para el proceso del respaldo de
informacién, igualmente al no contar con este servicio no se tiene ningun tipo de

documentacién que compruebe dicho servicio.

L a forma mas eficiente de realizar los respaldos de informacion es por medio de
cada area, cada jefe encargado cuenta con una unidad local en laque se lleva a
cabo el almacenamiento de datos/archivos/programas etc. En caso de alguna

tragedia o incidente cada &rea es responsable de tener ese respaldo local

externo.

H. Ayuntamiento Constitucional de Tiquicheo de N. R., Michoacdn 2024-2027

Calle Guerrero S/N Colonia Centro C.P. 61370 Teléfono: (459) 384 41 8.




